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福岡ひびき信用金庫を騙る不審なメールにご注意ください 

 

 福岡ひびき信用金庫を装った「なりすましメール」が発信されていることが確認されております。 

 これらの「なりすましメール」は、悪質な「迷惑・詐欺メール」であり福岡ひびき信用金庫とは 

 一切関係がございません。 

 

 これらのメールには Zip ファイルが添付されています。Zip ファイルにはパスワードが設定され

ていることがあり、その場合はメール本文にパスワードが記載されています。Zip ファイルの中には

エクセルファイル(拡張子が.xls や.xlsm)が格納されており、ファイルを開きますと悪質なウイルス

に感染する恐れがありますので、これらのメールは速やかに削除されるようお願い致します。 

＊当金庫からエクセルファイルを送付する場合は、xlsx で送付しており、拡張子 xls や xlsmでは送 

付いたしません。 

 

＜電子メールを開く際の注意点＞ 

1：送信元や件名を確認して、不審なメールと判断したら開封せず削除してください。 

  送信者名は当金庫を詐称していますが、メールアドレスは当金庫のものではありません。 

2：開封しても、本文中に不審な点がないかを確認してください。 

3：本文中の URL を不用意にクリックしないでください。 

4：添付ファイルを開かないでください。開いてしまった場合、コンテンツの有効化（マクロの有効化）ボ

タンを押さないでください。 

 

＜ウイルスメールの特徴＞ 

① 送信元が詐称されている場合があります 

② 信用金庫からのお知らせを装った件名 

③ 【重要】【要確認】などファイルを開かせるように強調した内容 

④ 過去に受信したことのある内容を再送のような形式で送ってくる場合があります。 

 

 

＜本件に関するお問い合わせ先＞ 

福岡ひびき信用金庫 ソリューション営業部 地域創生室 

TEL：093-661-2417    


